INTERNI SMERNICE

OCHRANA A ZPRACOVANI OSOBNICH UDAJU

spolecnosti UNIFRAX s.r.o.

ze dne 24. 5. 2018

(dale jen Smérnice)



I.  Uvodni ustanoveni

1. Spole¢nost UNIFRAX s.r.o0. se sidlem Ruska 311, Dubi - Pozorka, 417 03 Dubi, ICO: 274 53 529,
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, spisové znacka
C 24589 (Spolecnost).

2. Spolecnost je spravcem osobnich udajli. Smérnice upravuje technicko-organizacni opatreni k
zajisténi ochrany osobnich Udaju v souladu s platnou a ucinnou legislativou v oblasti ochrany
osobnich udajli, zejména nikoliv vSak vylucné, zakonem ¢. 110/2019, o ochrané osobnich
udajli, ve znéni pozdéjsich predpisi a Natizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajli a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Udaji - GDPR) (Pfedpisy na ochranu osobnich udajii), s cilem
zajisténi zpracovani osobnich Udaji v souladu s touto legislativou a principy, na kterych je
vystavéna.

3. Smérnice je zdvazna pro vSechny zaméstnance Spolec¢nosti (Zaméstnanec) a osoby, které na
zakladé smluvniho vztahu maji Spolecnosti povoleny pfistup k osobnim udajim.

4. Veskeré pojmy, pravidla a zasady, které jsou uvedené v této Smeérnici, ale nejsou dale
podrobnéji specifikovany ¢i ty, které nejsou specifikovany, se fidi a jsou vykladany podle a v
souvislosti s Pfredpisy na ochranu osobnich udaja.

Il. Definice a vyklad pojmu

Pro ucely této Smérnice se rozumi:

1. automatizovanym zpracovdnim zejména:

1. ukladani informaci na nosice dat;

2. provadeéni logickych nebo aritmetickych operaci s témito daty, zejména jejich zména,
vymaz, vyhleddvani nebo rozsifovani uskutecriované zcela nebo z¢asti pomoci
automatizovanych postupi; a

3. provadeéni archivace informaci jejich uloZzenim na archiva¢ni pamétova média a v
pfipadé potfeby obnoveni informaci z archivnich médii;

2. ICT informacni a telekomunikacni technologie;

3. manudinim zpracovdnim jakékoliv zpracovani s vyjimkou zpracovani automatizovaného
(napf. listinna podoba, kartotéky, spisy);

4. oprdvnénou osobou

1. Zaméstnanec, ktery v ramci plnéni povinnosti plynoucich mu z pracovni naplné ma
pristup k osobnim Udajim a déle je zpracovava; a

2. osoba, kterd na zdkladé smluvniho vztahu se Spolecnosti ma povoleny pfistup k
osobnim udajam;

5. osobnim udajem jakakoliv informace o identifikované nebo identifikovatelné fyzické osobé
(subjekt udajii); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo di
neptimo identifikovat, zejména odkazem na urcity identifikdtor, napfiklad jméno,
identifikaéni Cislo, loka¢ni Udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvki
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby;

6. prijemcem kaidy subjekt, kterému jsou osobni Udaje zpfistupnény; za pfijemce se
nepovazuje subjekt, ktery zpracovava osobni Udaje pro potieby vykonu kontroly, dozoru,
dohledu a regulace spojenych s vykonem verejné moci nebo v pfipadech verejného poradku
a vnitfni bezpecnosti; predchazeni, vyhledavani, odhalovani trestné cinnosti a stihani
trestnych ¢&inG & vyznamného hospodarského a finanéniho zajmu Ceské republiky nebo
Evropské unie;

7. souhlasem subjektu Udaju jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vule, kterym subjekt Gdajl dava prohlasenim ¢&i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udajd;
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sprdavcem fyzicka nebo pravnickd osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery sdm nebo spolecné s jinymi urCuje Ucely a prostfedky zpracovani;

U00U znamend Ufad pro ochranu osobnich tdajd, se sidlem Pplk. Sochora 27, PSC 170 00,
Praha 7, webové stranky www.uoou.cz;

zpracovdnim osobnich Gdaju jakakoliv operace nebo soubor operaci s osobnimi Udaji nebo
soubory osobnich udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd,
jako je shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni;

zpracovatelem fyzickd nebo pravnickd osoba, orgdn vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava (nahlizi do nich, kopiruje je, spravuje, uklada atd.) osobni udaje pro
spravce.

Il Ukony pred zapocetim zpracovani osobnich tGdajt

Pfed zapocetim zpracovani osobnich udaju je povinen:

1. spravce vypracovat zaznamy o ¢innostech zpracovani; a

2. zpracovatel vypracovat zdznamy o viech kategoriich innosti zpracovani provadénych

pro spravce.

Pro ka?dé zpracovéani osobnich Gdajii musi byt stanoven Géel (dGvody) zpracovani. U&ely
zpracovani osobnich udaju v jednotlivych agendach vychazi ze zvlastnich zdkon( nebo jsou
osobni Udaje zpracovavany na zakladé rozhodnuti spravce.
Ke kazdému ucelu zpracovani musi byt pfifazen pravni titul; pradvnimi tituly pro zpracovani
jsou:
souhlas subjektu udajl;
plnéni smlouvy;
plnéni pravni povinnosti Spolecnosti;
zpracovani je nezbytné pro ochranu zivotné dulezitych zajma subjektu Udajq;
splnéni Ukolu provadéného ve vefejném zajmu nebo pfi vykonu verejné moci; a
. opravnény zdjem Spolecnosti.
Neni-li zpracovani osobnich udaji nezbytné pro néktery z tituld uvedenych v bodu 3. vyse,
zajisti Spolecnost/zpracovatel pfed zpracovanim osobnich Udajd souhlas subjektu udajda se
zpracovanim osobnich Udajd a tento souhlas v listinné podobé (véetné podminek, za kterych
byl udélen) uchovava po celou dobu zpracovani osobnich Gdaji tohoto subjektu.
Souhlasy se archivuji v osobnich slozkach (zaméstnanci a uchazeci) na personalnim oddéleni
a BOZP oddéleni (navstévy).
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V. Informacni povinnost
Pfi shromazdovani osobnich udajd pfimo od subjektu udaji musi byt subjekt Gdajd, k némuz
se osobni Udaje vztahuji, informovan o skute¢nostech poZadovanych Pfedpisy na ochranu
osobnich udajd nejpozdéji v okamziku ziskavani jeho osobnich udaju.
Tuto informacni povinnost plni opravnéné osoby shromazdujici osobni Gdaje od subjekt
udajl, a to formou okamzitého informovani osoby.

V. Informaéni memorandum — zpracovani osobnich tidaji Zaméstnanct

Osobni Udaje zaméstnancl v rozsahu stanoveném zvlastnimi pravnimi pfedpisy Ci pro ucely
vykonu prav a plnéni povinnosti vyplyvajicich ze zvlastniho pravniho predpisu zaméstnavatel
zpracovava pro ucely plnéni svych povinnosti stanovenych zejména zakonikem prace a
souvisejicimi pravnimi predpisy i jinymi pravnimi predpisy, zejména v oblasti dani a socialniho
zabezpeceni.

Veskeré pisemné dokumenty obsahujici osobni Udaje zaméstnance, véetné pisemného
souhlasu, budou zaloZzeny do osobni slozky daného zaméstnance a uchovavany v
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uzamykatelnych skrifikach v uréenych prostordch, pfipadné musi byt ochrana Osobnich tGdajl
zajisténa jinym zpUsobem.

Pro zajisténi spravnosti a presnosti osobnich Udajd zaméstnancl jsou uvedeni zaméstnanci
povinni bez zbytecného odkladu oznamit personalnimu oddéleni zaméstnavatele jakékoli
zmény své osobni situace i jakychkoli udaji zpracovavanych zaméstnavatelem v souvislosti s
danym zaméstnancem.

Odpovédnost za spravu, evidenci, archivaci a vymaz osobnich Udaji nesou povéreni
zaméstnanci personalniho oddéleni. Povéreni zaméstnanci jsou opravnéni nahlizet do slozky
Zaméstnance a zpracovavat jeho osobni Udaje pouze v souvislosti s popisem své pracovni
¢innosti a pridélenymi pracovnimi Ukoly. Nahlizet do osobni sloZzky daného zaméstnance jsou
opravnéni rovnéz vedouci zaméstnanci, ktefi jsou nadfizenymi pfislusSného zaméstnance, a
sami dani zaméstnanci.

VI.  Zpracovani Osobnich udajti uchazecli o zaméstnani

Pfed vznikem pracovniho poméru ¢i obdobného vztahu mohou osobni Udaje uchazecl o
zaméstnani shromazdovat a zpracovavat pouze zaméstnanci persondlniho oddéleni a
povéreni vedouci zaméstnanci, a to pouze pro Ucely zjisténi, zda je uchazec vhodny pro praci
na pfislusné pozici.

Osobni udaje uchazecl o zaméstnani jsou obvykle ziskdvany postou a e-mailem ¢i na
osobnich schiizkach na zakladé predlozenych dokumenti a ziskanych informaci.

Osobni Udaje poskytnuté uchazeci o zaméstnani, s nimiz nebyl uzavien pracovni pomeér ci
obdobny vztah, je nutné uchazecim vratit ¢i bez zbytecného odkladu zlikvidovat.

Vybrané osobni Udaje lIze uchovavat nejdéle po dobu 3 let za uUcelem kontaktovani
prislusného uchazece, pokud by se uvolnila vhodnd nova pozice, pficemz takové uchovavani
Osobnich udajli vyZzaduje souhlas uchazece o zaméstnani.

Odpovédnost za spravu, evidenci, archivaci a vymaz osobnich Gdaji uchazecl o zaméstnani
nesou povéreni zaméstnanci personalniho oddéleni. Povéfeni zaméstnanci jsou opravnéni
nahlizet do slozky uchazece o zaméstnani a zpracovavat jeho osobni idaje pouze v souvislosti

s popisem své pracovni ¢innosti a pfidélenymi pracovnimi tkoly.
VIl.  Vyfizovani Zadosti subjektd udajt

Zakladni zasady vyfizovani zadosti

1. Spolecnost prijima zadosti subjektl udajl v elektronické podobé (zaslané e-mailem) nebo
v listinné podobé (zaslané v pisemné podobé na adresu sidla Spole¢nosti). V pfipadég, Ze
se subjekt Udaji obrati na Spolecnost se zadosti ve véci vykonu svych prav v Ustni formé
telefonicky nebo osobné, prislusny Zaméstnanec subjekt Udaja informuje o moznosti
zformulovat svoji Zadost elektronicky; v ptipadé, Ze subjekt trvd na vytizeni Zadosti
telefonicky nebo Ustné, Zadost bude vyfizena timto zplsobem a evidovana do
informacniho systému Spolecnosti.

2. Zadosti mohou byt Spole¢nosti zaslané i ji uréenym zpracovatelem, odpovédnost za
vyfizeni takovych Zadosti ma vSak vzdy Spolec¢nost.

3. Spole¢nost bude nakladat s pfijatou Zadosti dle postupu nize v pfipadé, Ze:
a. se zadost tyka osobnich Gdajl a/nebo jejich zpracovani; nebo
b. vzadosti se uvadi pozadavek na vykon prav subjektu udaji dle Predpisi na ochranu

osobnich udajd; nebo

c. sev zadosti uvadi, Ze je spojena s Pfedpisy na ochranu osobnich udaja.
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Ovéreni identity subjektu udaji — aby bylo zajiSténo jednani s pfimo dotcenou osobou (i
v pripadé, Ze je zadost podana zmocnéncem subjektu Udajd), musi byt v rdmci vyfizovani
Zadosti subjektl udajl ovérena identita subjektd udaju.
Vyjasnéni Zadosti a jejiho pfedmétu — v ptipadé, Ze ze Zadosti podané subjektem udaj
neni ziejmé, ¢eho se subjekt Udaji dozaduje, nebo jsou v zadosti obsazené chybné
informace, jejichz spravné znéni je nevyhnutné pro jeji vyrizeni, bude subjekt udajd
vyzvan k upfesnéni své Zadosti.
Posouzeni Zadosti — v ramci posuzovani zadosti subjektu udaj Spole¢nost vyhodnoti, zda
ma subjekt udajl pravo na vykon prava, kterého se v Zadosti doZaduje a zda se na situaci
neuplatni vyjimka, ktera by tento vykon znemoznovala
Zadost subjektd udajd bude vyFizena nasledujicim zptisobem:
a. Zamitnuti Zadosti — v pripadé, Ze subjekt Udaji neni opravnén pozZadovat
vykon jeho prava nebo existuje vyjimka, kvlli které tento vykon neni mozny.
V odlivodnéni zamitavé odpovédi na zadost subjektu Udaji musi byt uvedeny
divody zamitnuti a informace o moZnosti podat stiznost u UOOU a vyfizeni
zaleZitosti soudni cestou; nebo
b. Vyhovéni zadosti — v pfipadé, Ze subjekt udaju je opravnén vykonavat svoje
pravo a neexistuje vyjimka, ktera by vytizeni Zadosti branila.
V kazdém pripadé musi byt subjekt udajd informovan o krocich, které byly podniknuty v
souvislosti s vyfizovanim jeho Zadosti, a to do 1 mésice od jejiho podani. V pripadé vétsi
sloZitosti zalezitosti nebo vétsiho poctu zadosti ¢i namitek podanych subjektem ddajd
béhem 1 mésice, mlze byt |hlta pro vytizeni prodlouZzena o 2 mésice, o ¢em bude
subjekt Udaja informovan, a to vcetné dlivodd pro tento odklad. Pokud nebude
dohodnuto jinak, odpovéd bude subjektu Udajli podana ve stejné formé, v jaké byla
podana jeho zadost.
Vyftizovani zadosti se Cini bezplatné. Jsou-li vSak Zadosti subjektem Gdajl podané zjevné
nedlvodné nebo nepfimérené, zejména pokud se opakuji, mize Spolecnost uctovat za
vyfizeni Zadosti pfiméreny poplatek zohlednujici administrativni naklady spojené
s poskytnutim poZadovanych informaci nebo s u¢inénim poZadovanych ukonu, pfipadné
muUze odmitnout Zadosti vyhovét. Zjevnou nedlivodnost nebo nepfimérenost zZadosti
musi Spolecnost dolozit.

VIll.  Specifické postupy ohledné jednotlivych prav subjektt udajt

Pravo na pfistup

V obdrzené zadosti o uplatnéni prava na pristup se identifikuje jeden z nasledujicich predmétd
Zadosti:

1. potvrzeni, jestli jsou nebo nejsou Spolecnosti zpracovavané osobni Udaje daného
subjektu udaju;

2. informace o tom, jak jsou osobni Udaje subjektu Udaja zpracovavany; nebo
3. prehled veskerych nebo urcitych osobnich udaji, které jsou o subjektu udajd

zpracovavany.

2. Pravo naopravu

1.

Osobni Udaje zpracovavané Spolecnosti musi byt Uplné, spravné a aktualni. Na zakladé
Zadosti subjektu udaji se do vSech systémU Spolecnosti a ji povéfenych zpracovatell Ci
prijemcl vloZi opravené nebo doplnéné udaje, které se budou nasledné pouzivat pfi
vSech dalSich zpracovanich.

Pokud je v zadosti subjekt( udajli obsazen také pozadavek na omezeni zpracovani po
dobu, nez budou osobni Udaje subjektu Udaja opraveny a takové opatreni je nezbytné
pro ochranu prav a svobod subjektu udajd, dojde k pferuseni zpracovani osobnich tudajd
po dobu, kdy probiha jejich oprava.



3. Pravo na vymaz (pravo byt zapomenut)

1.

Subjekt udajl je opravnén v souladu s ¢l. 17 GDPR pozadovat vymaz svych osobnich dat
jen za urcitych podminek.

Kazda Zadost musi byt individudlné posouzena, zda jsou podminky pro vymaz splnény a
zda se neuplatni zadné vyjimky, na zakladé, kterych musi byt urcité osobni Udaje i pres
zadost o vymaz zpracovavany (napf. k pInéni zakonné povinnosti) V pfipadé dotazl di
nejasnosti prosim kontaktujte reditele Spole¢nosti.

V ptipadé, Ze Spole¢nost vyhodnoti, Ze poZadované udaje lze vymazat, uvédomi o této
skutec€nosti i vSechny ostatni zpracovatele Ci pfijemce a zajisti, aby ani tito jiz predmétné
osobni Udaje nezpracovdvali.

4. Prdvo na omezeni zpracovani

1.

Omezeni zpracovani je doCasné opatieni, o které mlze byt subjektem uGdaji zadano v
pripadé:

a. Ze zpracovani je protipravni, subjekt Udaji odmitd vymaz a Zada misto toho
omezeni pouziti svych osobnich dat;

b. Ze Spolecnost jiz osobni Udaje jiz nepotrebuje pro své ucely zpracovani, ale subjekt
Udaju je pozaduje pro urceni, vykon nebo obhajobu svych pravnich narok;

c. Ze subjekt popird presnost svych osobnich Udajd, a to na dobu potrebnou k tomu,
aby Spolecnost ovéfila presnost osobnich Udajd, napf. béhem vyfizovani zadosti o
opravu nebo namitky subjektu Gdajd proti zpracovani; a

d. jako ochranu proti vymazani osobnich udajli, ke kterému by jinak doslo (napf.
subjekt Udaja vznesl namitku proti zpracovani, dokud nebude ovéfeno, zda
opravnéné dlvody Spolec¢nosti prevazuji nad divody subjektd udajd).

Za nékterych podminek mulzZou byt osobni udaje, jejichz zpracovani je omezeno,
zpracovany pro urcité ucely, napf.. ochrana prdvnich zajmG nebo zpracovani se
souhlasem subjektu. V pripadé dotaz(i C¢i nejasnosti prosim kontaktujte reditele
Spolec¢nosti.

5. Pravo vznést namitku proti zpracovani

1.

Prvnim krokem ke zpracovani ndmitky proti zpracovani je zjisténi, zda existuji zavazné
opravnéné divody Spolecnosti pro zpracovani téchto osobnich dat, které prevazuji nad
zajmy nebo pravy a svobodami subjektu Udaji nebo pro urceni, vykon ¢i obhajobu
pravnich ndarok( Spolecnosti. Pokud takové dlivody neexistuji, Spole¢nost jiz nemuze
osobni Udaje subjektu dat zpracovavat.

Pravo vznést namitku proti zpracovani pro ucely pfimého marketingu je nepodminéné a
namitce se musi vidy vyhovét. V této souvislosti neni podstatné, na jakém pravnim
dlvodu se toto zpracovani zaklada.

Kazda Zadost musi byt individualné posouzena, zda jsou podminky prava vznést namitku
splnény a zda se neuplatni Zadné vyjimky. V pfipadé dotazl ¢i nejasnosti prosim
kontaktujte feditele Spolecnosti.

Po vyhovéni Zadosti nesmi byt osobni Udaje pouzivany pro dané ucely (opravnény zajem)
a budou v souladu s principem minimalizace vymazany. Pokud jsou dané osobni udaje
zpracovavany pro jiné ucely, toto zpracovani mize probihat i naddle.

6. Pravo na prenositelnost

1.

Pravo na prenositelnost mlze subjekt udajl uplatnit v pripadé, Ze je zpracovani zaloZzeno
na souhlasu subjektu udaji nebo probihd za Ucelem uzavieni a plnéni smlouvy nebo
v pripadé, Ze je zpracovani provadéno automatizované.
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2. Osobni udaje (poskytnuty Spolec¢nosti subjektem udajli nebo které byly vytvoreny na
zakladé pozadavk( subjektu udajd) budou poskytnuty ve strojové citelném formatu
(napf. XML).

3. Subjekt udaji mlze rovnéz pozadat o predani téchto osobnich Udajl jinému spravci (je-li
to technicky proveditelné), a to bez souhlasu Spolecnosti.

4. Pfenos osobnich Udaji se uskutecni vtakové formé, kterd minimalizuje bezpecnostni
rizika (napf. za vyuZiti Sifrovani).

Oznameni ohledné vymazu, opravy nebo omezeni zpracovani

V pfipadé vyhovéni vykonu vySe uvedenych prdv, musi byt zpracovatelé a jini pfijemci
osobnich Udajd informovani o jakémkoliv vymazu, opravé nebo omezeni zpracovani. Zaroven
musi byt jasné instruovani k podniknuti krokl k danému vymazu, opravé nebo omezeni
zpracovani.

Pravidla Fizeni pFistupu k osobnim udajom
Rizeni pfistupu k prostfedkim ICT je provadéno za uplatnéni nasledujicich principd
vztahujicich se jak na Zaméstnance, tak na externi subjekty jako obchodni partnery a
dodavatele, napf. zajistujici sluzby pro Spolecnost na zdkladé smluvniho vztahu:
a. princip minimalniho oprdvnéni, tzn. pfidéleni pouze takovych oprdvnéni, ktera jsou
nezbytna k plnéni jeho pracovnich/smluvnich povinnosti;
b. princip periodického pfezkoumavani pristupovych opravnéni;
princip revize a zmény pfistupovych opravnéni pfi zméné pracovni pozice i pracovni
naplné Zaméstnance ¢i zméné smluvniho vztahu s externimi subjekty; a
d. princip odebrani vSech pfistupovych opravnéni pfi ukonceni pracovniho/smluvniho
vztahu.
Pravidla fizeni pfistupu se uplatiuji pro uZivatele, administratory, privilegované Uucty
s rozsifenymi pristupovymi opravnénimi, externi subjekty, kterym ma byt umozinén pfistup
do informacniho systému Spolecnosti.
Kazdy uzivatel, aplikace, systém nebo externi subjekt ma pridélen jednoznacny identifikator.
Pro tvorbu identifikator( jsou stanovena jednotna pravidla v rdmci Spolecnosti.
UzZivatel poda svoji Zadost o pfidéleni pfistupovych prav stanovenym a formalnim zplsobem
k rukdm externiho spravce sité.
Okamtité zablokovani pfistupovych opravnéni pfi zjiSténi poruseni pravidel autorizace.
UZivatelé jsou odpovédni za autentizacni informace (hesla) a jsou povinni zajistit jim radnou
ochranu.

Zabezpeceni pFistupu heslem

Systém spravy hesel ve Spole¢nosti ma za cil zajisténi kvality hesla a zajisténi zabezpeceni
pristupu do informacniho systému Spolecnosti dle potieb Spolecnosti. Systém spravy hesel
zajisti mimo jiné pozadavky vynuceni pravidelné zmény hesla uZivateli a stanoveni parametrd
hesel (napf. doba platnosti nebo existence stanovenych znaka).

Pravidla pouZivani prostiedkut ICT

Zaméstnanci pracujicimu s ICT prostfedky, které mu byly svéfené Spolecnosti, je mohou
vyuZivat pouze k vykonu svych pracovnich povinnosti.

Zaméstnanci maji povinnost chranit svéfené ICT prostifedky pred ztratou, poskozenim,
zni¢enim ¢i zcizenim. Zaméstnanci jsou zejména povinni uzamykat mistnosti s ICT technologii
pfi nepfitomnosti a pfimérenym zplsobem chranit pridélené mobilni ICT prostfedky.

V pripadé, Zze Zaméstnanec ICT prostfedek nema pod primou kontrolou (napf. pfi opusténi
kancelare), musi pouzivat zakladni ochranné prostiedky, tj. napf. software ,,uzamykani“ ICT
prostfedku nebo jeho vypinani.



4. Pro bezpecny vzdaleny pfistup do ICT prostiedi Spolecnosti je administratorem ICT
prostiedk(l technologicky zajisténa bezpecna cesta se Sifrovanou komunikaci.
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IX. Bezpecnostni udalosti a incidenty

. Zakladni pravidla Fizeni bezpecnostnich incidenti
izeni bezpecnostnich incident( a udalosti ve Spolecnosti zahrnuje nasledujici pravidla:
1.

Pro oznamovani udalosti a incident(, je ve Spolecnosti uréen Zaméstnanec na pozici
Ekonomicky feditel, ktery pfijima ozndmeni o bezpeclnostnich udalostech a
incidentech. Kontaktni informace pfislusného Zaméstnance a osob, které ho
zastupuji v pfipadé jeho nepfitomnosti nebo informace o nedostupnosti jsou
uverejnény na webové strance Spolecnosti.

VSechny bezpecnostni incidenty jsou nasledné vyhodnoceny s cilem urcit pficinu
vyskytu incidentu a pfijmout napravné opatieni.

Postup a opatieni ke zvladani bezpecnostniho incidentu jsou pribézné
dokumentovdna. Veskeré dokumentované informace k bezpecnostnimu incidentu
jsou Spole¢nosti uchovavany.

2. Postup zvladani bezpecnostnich incident
1. Postup pfi feseni bezpecnostniho incidentu zahrnuje nasledujici ¢innosti:

a.

oznameni incidentu napf. e-mailem, telefonicky, Ustné prostfednictvim kontakt(
Zaméstnance povéreného pfijmem téchto ozndmeni;

povéreny Zaméstnanec Spolecnosti provede prvotni posouzeni a provéreni incidentu,
jeho kategorizaci, posouzeni incidentu a jeho dopad(l, stanovi miru zavaznosti
incidentu;

povéfeny Zaméstnanec navrhne pfijeti prislusSného opatieni a Spolecnost tato
opatfeni ke zmirnéni ¢i eliminaci dopadd incidentu dle odhadnuté zavaZznosti
incidentu ptijme. Spole¢nost dle svych aktudlnich moZnosti rozhodne o pfijeti
okamzitych protiopatfeni k eliminaci podobnych incidentd a zabranéni Sifeni jejich
dopad(;

povéfeny Zaméstnanec Spolecnosti provede analyzu a vyhodnoceni pfi¢in vzniku
incidentu, posouzeni slabého mista zabezpeceni osobnich Udajl ve SpoleCnosti a
navrh opatieni ke zlepseni;

projednani udalosti na celopodnikové Urovni a odsouhlaseni navrzenych
protiopatfeni a opatfeni ke zlepSeni, dadle se projednaji pfipadnd preventivni
opatreni; a

povéreny Zaméstnanec Spolecnosti monitoruje realizaci protiopatfeni a vyhodnocuje
jejich ucinnost.

2. P¥ikategorizaci bezpec¢nostnich incidenti se zohledni:
a. dulezitost dotcenych osobnich udajl;
b. dopady na poskytované sluzby Spolecnosti;
c. predpokladané skody a jiné dopady na prava a povinnosti subjekt( udajd.

3. Pro potfeby zvladani bezpecnostnich incidentl se incidenty déli do nasledujicich
kategorii:

Kategorie . L
Bezpecnostni incident




Kategorie 1

L . _ | Dochézi k méné vyznamnému naruseni bezpecnosti osobnich
(Méné zavainy bezpecnostni Gdajd

incident)
Musi byt zamezeno dalsi Sifeni bezpecnostniho incidentu.

Kategorie 2
Je narusena bezpecnost osobnich udaju.
(Zavainy bezpecnostni

incident) Jeho feSeni vyZzaduje neprodleny zasah k zamezeni dalSimu

Sifeni bezpecnostniho incidentu.

Kategorie 3 Je vyznamné narusena bezpeénost osobnich udajg.
(Velmi zavainy bezpecnostni | Regeni vyzaduje neprodleny zasah obsluhy, viemi dostupnymi
incident) prostfedky musi byt zabranéno dalsimu Sifeni bezpecnostniho
incidentu.

3.

Oznamovani pfipadi poruseni zabezpeceni osobnich udaja

1. Druh, zpUsob a lhaty poddvani oznameni zavisi na tom, do které kategorie bezpecnostni
incident/udalost spada:

a.
b.

Kategorie 1: Zddné oznameni neni nutné;

Kategorie 2: v pfipadé poruseni zabezpeceni osobnich udajl je SpoleCnost povinna oznamit
bez zbytecného odkladu, a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvédél,
toto poruseni UOOU, ledaZe je nepravdépodobné, 7e by toto poruseni mélo za nasledek
riziko pro prava a svobody fyzickych osob; nebo

Kategorie 3: Spole¢nost musi oznamit poruseni zabezpeceni osobnich udaji bez zbyte¢ného
odkladu subjektu udaju.

1. Ozndmeni o poruseni zabezpeceni osobnich udajd musi byt vyhotoveno v souladu s ¢l. 33 a 34
GDPR.

2. V pripadé, Ze k poruseni zabezpeceni osobnich udaji dojde u zpracovatele, , ohlasi je zpracovatel
bez zbytecného odkladu spravci ihned jakmile takové poruseni zjisti.

3. Oznameni subjektu udajd dle tohoto ¢lanku se nevyZaduje, je-li splnéna kterakoli z téchto
podminek:

a.

Spolecnost zavedla naleZita technicka a organizacni ochranna opatfeni a tato opatfeni byla
pouzita u osobnich Udaji dotéenych porusenim zabezpecleni osobnich Udajli, zejména
takova, kterd Cini tyto Udaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit
pfistup, jako je napfiklad Sifrovdni;

Spole¢nost prijala nasledna opatteni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektl udaju se jiz pravdépodobné neprojevi;

vyZadovalo by to nepfimérené Usili. V takovém pripadé musi byt subjekty Udajd informovany
stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného opatreni.

X. Likvidace osobnich udajt
Likvidaci osobnich udajd provadi povéreni pracovnici (HR Manager, Mzdové oddéleni, BOZP
Manager, pracovnik Spisovny a archivace dle Skartacniho planu).
Zpracovani osobnich udajd je ukonéeno a osobni udaje budou neprodlené zlikvidovany:
a. jakmile pomine ucel, pro ktery byly osobni Udaje zpracovavany;




b. na zakladé zadosti subjektu udaju v pripadé, zZe jiz nejsou potiebné pro ucely,
pro které byly shromazdény nebo jinak zpracovany;
pokud subjekt idajd odvolal sv{j souhlas se zpracovanim;
pokud subjekt udajd vznesl namitku proti zpracovani osobnich udaja, které
se jej tykaji;

d. zpracovani jeho osobnich tdajli je v rozporu s Predpisy na ochranu osobnich
udaju z jinych davod.

3. Po uplynuti doby, na kterou byly osobni tdaje uchovavany dle pravidel uvedenych
v pfislusnych pravnich predpisech a/nebo nasledujicich voditek:

Osobni tdaje (potencialnich) obchodnich partnert

Plivod osobnich udajt

Ze smlouvy — 3 roky po skonceni smluvniho vztahu

Osobni tdaje (potencialnich) zaméstnancl

Plivod osobnich udajt

Z prijimaciho procesu — maximalné po dobu zkusebni doby pfijatého kandidata (3 mésice) nebo na
zakladé souhlasu 2 roky od jeho udéleni

Z pracovni smlouvy — 3 roky po skonceni smluvniho vztahu

Evidencni listy — 5 let

Zaznamy ohledné pozivatele starobniho nebo invalidniho ddchodu — 10 let

Mzdové listy nebo Ucetni zaznamy o Udajich potfebnych pro tUcely dlichodového pojisténi — 30 let

Osobni tdaje z riznych dokumentt

Plivod osobnich udajt

U&etni zdznamy — 5 let

Danové doklady — 10 let
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XI. Predani osobnich udaja do jinych zemi pfedavaji do jinych zemi

. 'V pfipadé predani osobnich Udajd do ¢lenskych statl Evropského hospodarského prostoru neni
pottfeba realizovat Zadnd dodatecna opatteni. Pfeddvani osobnich Udaju do tfetich zemi mize byt
zaloZzeno na zakladé mezinarodni smlouvy, pfip. na zakladé rozhodnuti organl Evropské unie,
aktualni podminky pro takové predavani, které jsou dodrZzovany, jsou uvedeny na webovych
strankach U00U.}

Z hlediska predavani dat do tretich zemi spolec¢nost Unifrax s.r.o. predava data materské
spolec¢nosti Unifrax se sidlem v USA a to na mésicni bazi. Jedna se o prehledy obsahujici jména
zaméstnancd, jejich mzdové Udaje, datum nastupu a pfipadného ukonceni pracovniho pomeéru.

XIlI. Smluvné zajistény zpracovatel

Zpracovatelé jsou osoby povérené zpracovavanim osobnich udaji v souladu s podminkami
zakotvenymi ve smlouvé o zpracovani se Spolecnosti. Tato smlouva ma vidy pisemnou formu.

XIII. Povinnosti zaméstnance odpovédného za agendu ochrany osobnich udaja

Zaméstnanec odpovédny za agendu ochrany osobnich Udaji je Zaméstnanec na pozici— HR

Manager.
V ramci své odpovédnosti za ochranu osobnich (daji tento Zaméstnanec zajistuje

informovanost opravnénych osob o problematice ochrany osobnich Udajd se zamérenim na:

a. zmeény v Predpisech o ochrané osobnich udaji, prip. dalSich pravnich predpist s dopadem do
problematiky zpracovani osobnich udaju;

b. zevieobecnéni poznatkd z kontrolni ¢&innosti UOOU;
nové skutecnosti promitajici se do systému ochrany osobnich udajd (napf. organizacni,
personalni zmény, update software);

d. zahrnuti problematiky ochrany osobnich Gdaji do planu vzdélavani Zaméstnancl
Spolecnosti,

e. provedeni aktualizace této Smérnice pfi vyraznych zménach Predpisi na ochranu osobnich
udajg; a

f. realizace neodkladnych opatfeni v oblasti zabezpeceni ochrany osobnich Gdajd.

XIV. Kamerové systémy

Ve vyrobnich a skladovacich prostorech Spolecnosti na adrese sidla Spole¢nosti jsou instalovany
kamerové systémy se zdznamovym zafizenim. U&elem instalace téchto kamerovych systém0 je
ochrana majetku, bezpecnosti a dalSich chranénych zajmud Spolecnosti, jejich Zaméstnancl i
dalsich osob, nachazejicich se v budové Spole¢nosti. O tomto zpracovani je taktéZ vyhotoven
Zaznam o zpracovani. Subjekty udaji jsou o kamerovém systému informovani formou
piktogramu.

Snimané zabéry jsou uchovavany v zaznamovych zafizenich po dobu nejvyse 30 dnl. Po této
dobé jsou zaznamenana data automaticky premazana novym zapisem.

Kamerové systémy nejsou napojeny na zadnou databazi operujici s osobnimi Gdaji. Zaznamy z
kamerovych systému budou vyuzivany pouze v souladu s Ucelem jejich instalace, a to v pfipadé
vhitfniho Setfeni identifikovaného incidentu, nebo budou predany na vyzadani organt Cinnych v
trestnim fizeni jako dikazni material vySetrovani.

! https://www.uoou.cz/predavani-osobnich-udaju-do-zahranici/ds-1633/p1=1633&rd=1000
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XV. Zavérecna ustanoveni

Tato Smérnice nabyva ucinnosti dne 24. 5. 2018.
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